CAMARA MUNICIPAL DE
SAO CAETANO DO SUL

DTI - Diretoria de Tecnologia da Informacao, Inovagao e Integracao

Em 26 de outubro de 2022.

Assunto: Anexo da Politica de Privacidade

1. Fontes de Dados Pessoais

1.1. Site Oficial da Camara Municipal de Sao Caetano do Sul: Todos os nossos
sites podem ser utilizados para coleta de dados pessoais. Isso inclui tanto
site que operamos diretamente através dos nossos dominios e enderecos
IPs, quanto sites ou paginas que nds estabelecemos em servicos de
terceiros, como Facebook, Instagram, e demais terceiros que ofertam esse
tipo de servigo. Endereco do site oficial: https://camarascs.sp.gov.br

1.2. Correio Eletronico e sistemas de troca de mensagens instantaneas:
Servigos utilizados para manter comunicagdes eletronicas entre a
sociedade e a Camara Municipal de Sdo Caetano do Sul, incluindo aqueles
disponibilizados diretamente por nods, ou servicos de terceiros como
WhatsApp, SMS (servico de mensagens curtas) e similares.

1.3. E-SIC (Sistema Eletronico do Servico de Informagdes ao Cidadao) permite
que qualquer pessoa, fisica ou juridica, encaminhe pedidos de acesso a
informagdo para a Camara Municipal de Sdo Caetano do Sul. Enderego:
https://esic-camarascs.websiteseguro.com/index/

1.4. Formularios online: Interacbes com qualquer tipo de formularios online
da Camara Municipal de Sdo Caetano do Sul.

1.5. Registros offline: Registros preenchidos offline, distribuidos durante
eventos e outras interacdes da Camara Municipal de Sado Caetano do Sul.

1.6. O Portal do Cidadado(Portal da Transparéncia) da Camara Municipal de Sdo
Caetano do Sul € um site que tem por finalidade veicular dados e
informacdes detalhados sobre a execucdo orcamentaria e financeira da
administracao. As informacdes existentes no Portal referem-se ao Poder
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Legislativo da esfera Municipal de Sao Caetano do Sul. Enderego:
https://rdmsistemas.camarascs.sp.gov.br/portalcidadao/

1.7. Dados recebidos de terceiros: Incluindo, mas nado limitado a redes sociais
e sites de terceiros como, por exemplo, Facebook, Instagram, e similares,
servicos de agregadores de dados, parceiros da Camara Municipal de Séo
Caetano do Sul, fontes publicas e dados recebidos durante aquisicao de
outras empresas.

2. Quais sao seus de Dados Pessoais que coletamos e como estes sao
coletados.
Durante sua interagdo junto a Camara Municipal de Sado Caetano do Sul,
usando uma das fontes de coleta previamente mencionadas, podemos
coletar varios tipos de dados pessoais sobre vocé, conforme exposto a
seguir:

2.1. - Fale Conosco do Site Oficial da Camara Municipal de Sdo Caetano do
Sul. Dados coletados: Nome, Completo, RG ou CPF, Faixa Etaria,
Escolaridade, E-mail, Telefone fixo ou Celular, Assunto e Mensagem do
usuario.

2.2. - Portal Cidadao (Portal da Transparéncia). Dados Coletados:
2.2.1. E-mail;
2.2.2. Tipo de pessoa Fisica ou Juridica;
2.2.3. Nome completo;
2.2.4. Data de Nascimento;
2.2.5. Sexo Biolégico;
2.2.6. Género;
2.2.7. Nome da mae;
2.2.8. Foto;

2.3.- E-SIC - Sistema eletronico de Informacdes ao Cidaddo. Dados
Coletados:
2.3.1. Tipo de Pessoa;
2.3.2. Nome;
2.3.3. CPF;
2.3.4. Faixa Etaria;
2.3.5. Escolaridade;
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2.3.6. Profissao;

2.3.7. Telefone;

2.3.8. E-mail;

2.3.9. Endereco;

2.3.10.CEP:

2.3.11.Logradouro;

2.3.12.Bairro;

2.3.13.Cidade;

2.3.14.Informacdes sobre a solicitacdo com possibilidade de anexar
arquivos;

2.4. Informagdes de Contato: Inclui qualquer tipo de informacdo que possa
facilitar nosso contato com o usuario, incluindo seu endereco fisico de
correspondéncia, numeros de telefone, enderegos de correio eletronico,
sites e perfis em redes sociais.

2.5. Informagdes de login: Inclui informacdes para se identificar e autenticar
em servigos fornecidos pela Camara Municipal de Sdo Caetano do Sul,
incluindo seu nome de registro (login), senha em formato irrecuperavel
(criptografado), e perguntas de seguranga.

2.6. Informagdes técnicas sobre seus equipamentos computacionais ou
dispositivos moveis: Detalhes sobre o seu computador ou outro
dispositivo portatil que foi utilizado para acessar um de nossos sistemas
web, servicos ou aplicativos, incluindo o registro do endereco IP utilizado
para conectar seu computador ou dispositivo a internet, o tipo e a versao
de sistema operacional e o tipo e a versao do navegador da web.

2.7. Informagdes sobre como o usuario utiliza nossos servigos. Durante sua
interacdo com nossos servicos, utilizamos tecnologias de coleta
automatica de dados para capturar informacdes sobre as acOes efetuadas.
Isso pode incluir detalhes como em quais links foram clicados, quais
paginas ou conteludos visualizados e por quanto tempo, e outras
informagdes e estatisticas semelhantes sobre suas intera¢cdes, como
tempos de resposta a conteudo, erros de download e duragao das visitas
a determinadas paginas. Essas informagdes sao capturadas por meio de
tecnologias automatizadas, como Cookies (Cookies de navegador e
similares), e também via rastreamento de terceiros. Vocé possui total
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liberdade para se opor a utilizagdo de tais tecnologias, para isso consulte
os detalhes, na Secao “Sobre seus direitos referentes a Dados Pessoais”.

2.8. Informacgdes de redes sociais de terceiros: Trata-se de quaisquer dados
que o usuario compartilha publicamente em uma rede social de terceiros
ou informacdes que fazem parte de seu perfil em uma rede social de
terceiros (como o Facebook, Instagram e similares) e que o usuario
permite que a rede social de terceiros compartilhe conosco. Esses dados
podem incluir detalhes como suas informagdes basicas de conta (nome,
endereco de e-mail, data de nascimento, cidade atual, foto de perfil, ID
de usuario.) e quaisquer outras informacdes ou atividades adicionais que
o usuario permita que a rede social de terceiros compartilhe conosco.
Recebemos suas informacbes de perfil de rede social de terceiros (ou
partes delas) sempre que o vocé utiliza o login da rede social para
interagir com algum servico da Camara Municipal de Sdo Caetano do Sul,
sempre que Vocé utiliza um recurso de rede social que é integrado a um
site da Camara Municipal de Sdo Caetano do Sul ou sempre que Vocé
interage Conosco por meio de uma rede social de terceiros. Para saber
mais sobre como suas informacdes de uma rede social de terceiros sao
obtidas pela Camara Municipal de Sdo Caetano do Sul ou para optar por
nao compartilhar essas informacdes de rede social, visite o site da rede
social de terceiros especifica.

2.9. Contatos com nosso E-SIC — Sistema eletronico de Informacdes ao
Cidadao e Portal do Cidadao: Suas interacbes com nossos Servigos podem
ser gravadas, de acordo com as leis aplicaveis, para necessidades
operacionais da Camara Municipal de Sdo Caetano do Sul.

2.10. Dados para envio de informativos eletrénicos

2.10.1.0 endereco de e-mail ou nimero de telefone celular cadastrado
pelo usuario que optar por se inscrever em nossa Newsletter e/ou no
servico informativo via telefone celular fazendo uso do aplicativo
WhatsApp serao coletados e armazenados até que o usuario solicite
sua exclusao ou o faca por conta prépria por meio dos métodos
informados nos informativos
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2.11. Dados sensiveis

2.11.1.Nao serdo coletados quaisquer dados sensiveis dos usuarios, assim
entendidos aqueles definidos nos arts. 9° e 10 do RGPD e nos arts. 11
e seguintes da Lei de Protecao de Dados Pessoais. Assim, dentre
outros, ndo havera coleta dos seguintes dados:

2.11.1.1. — Dados que revelem a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo
sindical do usuario;

2.11.1.2. — Dados genéticos;

2.11.1.3. — Dados biométricos para identificar uma pessoa de forma
inequivoca;

2.11.1.4. — Dados relativos a saude do usuario;

2.11.1.5. — Dados relativos a vida sexual ou a orientacdo sexual do
usuario;

2.11.1.6. — Dados relacionados a condenagdes penais ou a infragdes
ou com medidas de seguranga conexas.

3. POLITICA DE COOKIES

3.1. Cookies sao arquivos salvos em seu computador, tablet ou telefone
quando vocé visita um site. Usamos os cookies necessarios para fazer o
site funcionar da melhor forma possivel e sempre aprimorar os nossos
Servicos.

3.2. Alguns cookies sdo classificados como necessarios e permitem a
funcionalidade central, como segurancga, gerenciamento de rede e
acessibilidade. Estes cookies podem ser coletados e armazenados assim
que vocé inicia sua navegagao ou quando usa algum recurso que os
requer.
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3.3. A Camara Municipal de Sao Caetano do Sul utiliza cookies ou
tecnologias semelhantes para coletar informacdes sobre o computador
ou dispositivo movel do Usuario, com a finalidade de garantir o
funcionamento adequado dos sistemas web para melhoria na
experiéncia de navegacgao. Os cookies servem para simplificar a analise
do trafego ou indicar quando um site € visitado, permitindo o envio de
informacdes a usuarios, cabendo a esses fazerem a gestdo desses
cookies em seus proprios navegadores de Internet.

3.4. Cookies que utilizados nos sistemas web da Camara Municipal de Séo
Caetano do Sul:

3.4.1. Endereco: camarascs.sp.gov.br

3.4.1.1. _ga: O cookie _ga, instalado pelo Google Analytics, calcula
os dados do visitante, da sessdao e da campanha e também
mantém um registro do uso do site para o relatério analitico do
site. O cookie armazena informacdes de forma anénima e
atribui um nimero gerado aleatoriamente para reconhecer
visitantes Unicos.

3.4.1.2. _gid: Instalado pelo Google Analytics, _gid cookie armazena
informacdes sobre como os visitantes usam um website, ao
mesmo tempo em que cria um relatorio analitico sobre o
desempenho do website. Alguns dos dados que séao coletados
incluem o numero de visitantes, sua fonte e as paginas que
visitam anonimamente.

3.4.1.3. _gat: Definido pelo Google para distinguir os usuarios.

34.1.4. 720d32959a85c180dac13ea175097d35 e
c36afbébeead321cf0d36¢1281a4f2860: sao necessarios para o
funcionamento dos servigos e recursos do portal.

3.4.1.5. Cookies de terceiros: Twitter, Google e Facebook.

3.4.2. Endereco: https://rdmsistemas.camarascs.sp.gov.br/portalcidadao

34.3. AJi4QfF1vH7UnzHkkC-ilm9d2guK-gUDZdqu3w5147E-
wHO9WVnFOXo-ycA2IfGVhzSpqwla2rfg: necessarios para o
funcionamento dos servicos e recursos do sistema.

3.44. _ Secure-1PSID: Cookie de segmentacao. Usado por
para fins de segmentacgao para criar um perfil dos interesses do
visitante do site para mostrar contelddo relevante e
personalizada do Google.
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3.4.5. SID: Esses cookies sao definidos por meio de videos do
youtube incorporados.

3.4.6. SAPISID: Definido pelo YouTube em paginas com video
incorporado do YouTube. O YouTube usa esse cookie para
armazene sua medida largura de banda; Ele ndo redne
informacgdes que identificam um Visitante. Definido pelo
YouTube em paginas com video incorporado do YouTube.

3.4.7. SSID: O Google coleta informagdes de visitantes de videos
hospedados pelo YouTube em mapas integrados ao Google
Maps.

3.4.8. __Secure-1PAPISID: Cookie de segmentacao. Usado por
para fins de segmentagao para criar um perfil dos interesses do
visitante do site para mostrar contelddo relevante e
personalizada do Google.

3.4.9. APISID: Personaliza o conteudo do Google em sites com
base em pesquisas e interagdes recentes.

3.4.10. __Secure-3PAPISID: Cria um perfil de interesses dos
visitantes do site para mostrar contetdo relevantes e
personalizados por meio de retargeting.

3.4.11. HSID Cookie de seguranca para confirmar a autenticidade
do visitante, impedir o uso fraudulento de dados de login e
proteger os dados do usuario contra acesso ndo autorizado.

3.4.12. _GRECAPTCHA: O reCAPTCHA Enterprise define um cookie
necessario ( GRECAPTCHA) quando executado para fins de
analise de riscos e funcionar o CAPTCHA no sistema.

3.4.13. dbConn: usado para funcionamento do sistema.

3.4.14. sonnerAuthToken: usado para funcionamento do sistema.

3.4.15. 1P_JAR: armazenar informacdes de acesso e personalizar
conteudo.

3.4.16. NID: alguns cookies sao usados para manter as preferéncias
do usuario. Por exemplo, a maioria das pessoas que usam
Servigos do Google tem um cookie chamado "NID" nos
navegadores. Ele contém um ID exclusivo usado para lembrar
suas preferéncias e outras informacdes, como seu idioma
preferido.

3.4.17.Endereco: https://esic-camarascs.websiteseguro.com/
3.4.17.1. PHPSESSID: A linguagem de programagao PHP usa o
Cookie PHPSESSID para gerenciar as sessoes.
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3.4.17.2. _ga: O cookie _ga, instalado pelo Google Analytics, calcula
os dados do visitante, da sessdo e da campanha e também
mantém um registro do uso do site para o relatério analitico do
site. O cookie armazena informacdes de forma anénima e
atribui um ndmero gerado aleatoriamente para reconhecer
visitantes Unicos.

3.4.17.3. __utmb: Este cookie € usado para estabelecer e continuar
uma sessao de usuario com seu site. Quando um usuario
visualiza uma pagina em seu site, o cddigo do Google Analytics
tenta atualizar este cookie. Se isso ndo encontra o cookie, um
novo é gravado e uma nova sessao € estabelecida. Cada vez um
usuario visita uma pagina diferente em seu site, este cookie é
atualizado para expirar em 30 minutos, continuando assim uma
Unica sessdo enquanto a atividade do usuario continuar em 30
minutos intervalos. Este cookie expira quando um usuario
pausa em uma pagina do seu site por mais de 30 minutos.

3.4.17.4. __utma: Este cookie € normalmente gravado no navegador
na primeira visita ao seu site a partir desse navegador da web.
Se o cookie foi excluido pelo operador do navegador e o
navegador subsequentemente visita seu site, um novo cookie
__utma é gravado com um ID exclusivo diferente. Este cookie é
usado para determinar os visitantes Unicos do seu site e é
atualizado a cada visualizagao de pagina. Além disso, este
cookie é fornecido com um ID exclusivo que o Google Analytics
usa para garantir a validade e acessibilidade do cookie como
uma segurancga extra medir.

3.5. Cookies de Redes Sociais

3.5.1. Alguns sistemas web da Camara Municipal de Sdo Caetano do Sul
utilizam plugins de redes sociais que permitem acessa-las a partir do
site. Assim, ao fazé-lo, os cookies utilizados por elas poderao ser
armazenados no navegador do usuario.

3.5.2. Cada rede social possui sua propria politica de privacidade e de
protecao de dados pessoais, sendo as pessoas fisicas ou juridicas
gue as mantém responsaveis pelos dados coletados e pelas praticas
de privacidade adotadas.
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3.5.3. O usuario pode pesquisar, junto as redes sociais, informacdes
sobre como seus dados pessoais sao tratados. A titulo informativo,
disponibilizamos os seguintes links, a partir dos quais poderao ser
consultadas as politicas de privacidade e de cookies adotadas por
algumas das principais redes sociais:

Facebook: https://www.facebook.com/policies/cookies/

Twitter: https://twitter.com/pt/privacy

Instagram: https://help.instagram.com/1896641480634370?ref=ig

Youtube: https://policies.google.com/privacy?hl=pt-BR&qgl=pt

3.6. Como Desativar os Cookies
3.6.1. Geralmente as configuracdes para desativar os cookies estdo
presentes nas "Opc¢des” ou o menu "Preferéncias" do seu navegador.
Para saber melhor consulte as opgdes de ajuda de seu navegador.
3.6.2. E possivel desabilita-los alterando as configuracdes do seu
navegador, mas saiba que isso pode afetar o funcionamento do site.
Seguem:

Chrome;
https://support.google.com/chrome/answer/95647?co=GENIE.Platfo
rm%3DDesktop&hl=pt-BR

Firefox: https://support.mozilla.org/pt-BR/kb/desative-cookies-
terceiros-impedir-rastreamento

Microsoft Edge: https://support.microsoft.com/pt-
br/help/4027947/microsoft-edge-delete-cookies

Internet Explorer: https://support.microsoft.com/pt-
br/help/17442/windows-internet-explorer-delete-manage-cookies
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